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Warum ein Elternabend?

T Es st hilfreich, wenn Sie gut Uber Gefahren von Medien und Uber ©

gesetzlichen Bestimmungen informiert sind.
So kdnnen Sie ins Gesprach gehen und Orientierung ungedah.

T Sie sind Modell fur Ihr Kind, es lernt an lhren Verhaltensweisen, da
gilt auch fur den Umgang mit Medien

Ziele:
Bewusstsein schaffen,
Sachkompetenz vermitteln und
Handlungssicherheit geben
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Personlichkelts- und Urheberrecht

Darf ich ohne Weiteres Bilder, Musik un
Videos verschicken bzw. welterleiten?

Welche gesetzlichen
Regelungen muss ich beachten?

Konnen mir Konsequenzen drohe%

Was kann ich tun, wenn meine Daten
unerlaubt verbreitet werden?

 {

Badens Mitte S£&#K mit Sicherheit!
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Die wichtigsten Regeln
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ichdarf Jo EY A}lv v E v v
Einwilligung machen :

1 Personlichkeitsrecht aus Datenschutzgrundverordnt

Ausnahmen :

T Haushaltsprivileg (familiare Tatigkeiten/ Bereich)

 {

T Analoge Bilder
I Pressefotos (Offentliches Interesse)




Datenschutzgrundverordnunu

T
T
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Ist europaisches Recht

Regelt dilAUFNAHMEonN Bildern (I6st die Herleitung des Rechts am
eigenen Bild aus dem GG ab)

Widerruf der Einwilligung ist jederzeit und ohne Grundangabe maoglich
Einwilligung ist formlos, die Beweislast liegt allerdings beim Fotograf

Das Kunsturheberrechtsgesetz ist nach h.M. (bei KoII|S|onen)
nationalesund spezielleres Gesetz vorrangig ~
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Ich darf Bilder nuwerbreiten ~1 JP vU A &E
wenn der Betroffene es erlaubt !

§ 22 Kunsturheberrechtsgesetz

VerbreitungvonBildnissenst grundséatzlich nur mit der
Einwilligung des Betroffenen erlaubt

mit Freiheitsstrafe bis zu einem Jaladroht.
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Das bedeutet:

Pa

| Bel eigenen Bildern:lch entscheide selbst

| Bei Bildern andererich brauche deren Einwilligung

 {

'

Mit wenigen Ausnahmen
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Ausnahmen(keine Einwilligung erforderlich

Personen als Beiwerk

(neben Gebaude, in Landschigzes

e

Tellnehmer bel Versammlungen u.a.

Personen des Zeitgeschehe :
Von Behorden zur Rechtspflege /
_ Offentliche Sicherheit
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Einwilligung

T Bedeutet vorherige Zustimmung

+ Kann bei Minderjahrigen nur wirksam durch den
gesetzlichen Vertreter erklart werden

T Kann auch konkludent (durch schlissiges Verhalten
erfolgen

(wenn sich jemand ins Bild drangt, wenn jemand Honorar
bekommy

 {
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lch muss den hdchstpersonlichen Lebensbereich anderer achtet
§7ii ~SE (P « 31 p ZPapgafdzaWcE P E %o Z"

Verboten ist das

|

Herstellen oder Ubertragen von
Bildaufnahmen aus

T

einer Wohnung oder anderen gg. Einblick

besonders geschitztem Raum

|

wenn dadurch Verletzung des
hochstpersonlichen Lebensbereiches
dieser Person vorliegt

Mitte _4'5{ m 1 Sreherhelt!
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Keine personlichen Sachen oh
Einverstandnis verbreiten

§ 201a Strafgesetzbuch (StGB)
—_ Y °

(3) Wer eine befugt hergestelltelo  p(v Z u wissgntlich
unbefugt einenDritten zuganglich macht- Y « Ai€E
Freiheitsstrafe bis zu einem JahrY e ¢SE (S X

~de ] Jo SE P & }A] Jo pu(v Z
eingezogen werden.




Soviel zu den
Personlichkeltsrechten

Nun zum Urheberrecht

M - 1 a nc Ir.__-l1 i ! , !_'_. _,i". il i I. .'\' I I|I i rh i o]
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Ich darf Werke nur mit Erlaubnis des
Betroffenen und !

5:; il
§ 106 Urheberrechtsgesetz (UrhG) /'r%oe

ct &Ye }Zv ]vAldes BBrpohBgteein Werk} @& ~Y o

Umgestaltung eines Werkes verbreitetY « AJE u]$

 {

Freliheitsstrafe bis zu 3 Jahrbastraft.




BEACHTE: PORNOGRAPHISCHER BILDER

PORNOGRAPHISCH: IN UNNATURLICH GESCHLECHTSBETONTER KORPERHALTUNG

§ 184 StGB Verbreitung pornographischer Schriften
Ct E %} EVIPE %Z]e Z "~ ZWURdBddivagen p Z d}v
~Y e+ ]Rer€Bn unter 18 J- Yanbietet,Uberlasst} & IuP vPoO]
mit Freiheitsstrafe bis zu einem Jadder Geldstrafe bestratft.

8§ 184 a StGB . .
s & }sS A}EE S]P Z oS vgewaltd@ndEief@ormographische®chriften
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestratft.

8§ 184 b StGB
Verbot von Verbreitung, Erwerb und BeditaderpornographischeiSchriften
| Freiheitsstrafe von 3 Monaten bis zu funf Jahren

§ 184 c Verbreitung, Erwerb und Besjtgendoornographischer Schriften
T Verbreitung jugendpornografischer Schriften

T Anderen Personen Besitz verschaffen

T Herstellung jugendpornografischer Schftisnahme: Ausschliel3lich zum

_ personlichen Gebrauch und mit Einwilligung der dargestellten Person)

| Freiheitsstrafe bis zu drei Jahren oder Geldstrafe

Badens Mitte & mit



Darf ich Comic-Figuren oder Ahnliches
ungefragt als Profilbild nutzen?

Nein, da es urheberrechtlich geschutze Werke _
sind und das Profilbild andere sehén=
Verbreiten

Die Pinnwand eines Teenagers ist fur
Abmahnanwalte schnell bis 20.000Eurowert!

Auch fur urheberrechtlich geschutzte Bilder, die
jemand anderesan dieeigene Pinnwand postet
kann man abgemahnt werden.

Badens Mitte & mii
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Die Urheber erlauben - manchmal mit Bedingungen
(Lizenzvertrag) - die Nutzung, ohne dass man noch
einmal rlickfragen muss

ODQ QHQQW OdehlCO¥eRtK "A RGHU AIUH
,QKDOWH"

2 es gibt Musik, Texte, Fotos und sogar ganze Filme.

Bearbelitung
11 erlaubt

Nicht zum Geld

verdienen
Bearbeltung
nicht erlaubt ‘

Namensnennungﬂ

(8)
Sie
@
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Lizenzfrelie Bilder bel G¢

1. Suchbegriff bei Google Bilder eingeben
iX cd}}oe® peA Zo v
iX /u D ve CcEuSipvPeE Z3 "~ ] P A°ve Z§ pupeA Zo §

%Ie Hase B Q

Alle Bilder Videg Maps Mehr Einstellungen

Grifle v e Nutzungsrechte v ) Zeit v Weitere Tools v
v’ Nicht nach Lizenz gefiltert
braun ohren ostern wani Zur Wiederverwendung und Veranderung gekennzeichnet er zwergkal

Zur Wiederverwendung gekennzeichnet

Zur nicht kommerziellen Wiederverwendung und Veranderung gekennzeichnet

Zur nicht kommerziellen Wiederverwendung gekennzeichnet
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Was passiert bel
Verstol3en?




0 Sperrung als Nutzer v. Plattform
o Abmahnungen

0 Schadenersatzforderungen =
(Zivilrecht ab 7 Jahre haftbar) i
Kostenpflichtige Unterlassungsklagen
Durchsuchung / Einzug der Hardware
Strafanzeige

Auflagen und Jugendstrafen
Speicherung polizeil. Systeme
Flhrungszeugnis

BOSER ANWALT

O O O O O O
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T Alle Seiten durch Screenshots sichern

T Einsteller auf Verletzung der Rechte aufmerksam
machen

T Fristen setzen, innerhalb derer die Inhalte entfernt
werden sollen

T Antrag auf Loschung der Daten beim Provider —

I Bei Verdacht auf Straftat bzw. keine Einigurrg }- POUZEI
Anzeige bei der Polizel -

Badens Mitte # mit Sicl



Hilfreiche Internetadressen

www.Kklicksafe.de Vielfaltige Infos rund ums Netz
www.handysektor.de Vielfaltige Infos rund ums Handy
www.watchyourweb.de Vielfaltige Infos rund ums Netz
www.internet-abc.de Infosrund ums Netz
www.netzdurchblick.de Internetratgeber fur Jugendliche
www.polizeiftrdich.de Infosrund ums Netz
www.jugend.support Infos rund ums Netz

WWW.juuuport.de Informationen und anonyme Beratungshotline
www.saveme-online.de Beratung gegen Belastigungen im Netz
www.checked4u.de FacebookPrivatsphare-Einstellungen
www.selbstdatenschutz.info Datenschutz

www.youngdata.de Datenschutz

www.legatbox.de Downloads



http://www.klicksafe.de/
http://www.handysektor.de/
http://www.internet-abc.de/
http://www.internet-abc.de/
http://www.internet-abc.de/
http://www.netzdurchblick.de/
http://www.polizeifürdich.de/
http://www.juuuport.de/
http://www.save-me-online.de/
http://www.save-me-online.de/
http://www.save-me-online.de/
http://www.save-me-online.de/
http://www.save-me-online.de/
http://www.selbstdatenschutz.info/
http://www.youngdata.de/
http://www.legal-box.de/
http://www.legal-box.de/
http://www.legal-box.de/
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Sicheres Passwort?

T kevin2002
T sarah170598
T 20moritz04
T MarkusMiuller16
T 22062002
T iloveyou
¥ Scooter

1 hat 2wei gelbe Fif3eund einen schwarzenSchnabel
DHh2gFulsS!
Die Sommerferiendauern6 \Wochen
DSd6W!
3nd meine 2 Beine au kurz?
Sm2Bzk?

Badens Mitte #F mit Sicherbheijt!
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www.checkdeinpasswort.de

) [7] Passwort-Sicherheit-Check:... x \+

€ () @ nttpsy/zheckdeinpasswort de c i Q suchen ‘ $ A B @ [~

E Most Visitedv @ Getting Started S| StartPage Web Suc...

Wir verwenden Cookies, um Ihnen den bestméglichen Service zu gewahrleisten. Wenn Sie auf der Seite weitersurfen stimmen Sie der Cookie-Nutzung zu. Weitere Infos  Ich stimme zu.

TE STCHER TST METN PASSWORT!

Gefordert durch das

4D
100% SICHER!

EIN SICHERES'
PASSWORT

.CheckDeinPasswortde speichert keinerlei Daten und ist fiir Benutzer unbedenklich.”
RA Kai Schutzle, Fachanwalt fiir IT-Recht

Du interessierst dich fiir Hacker und ihre Methoden?
Mehr Info gibt es bei einem Live-Hacking Vortrag von mecodia

Badens Mitte JF mit Sicherheit!







Cybermobbing ?

(Cyber-Stalking, Cyber-Bulling)

|\
‘ - nicht jede Gewalt ist Mobbing,

aber Mobbing ist immer Gewalt

tBewusstes
tVerletzen, Blof3stellen oder Belastigen

Tmit elektronischen Kommunikationsmitteln (Han
Internet)

Twiederholt und Uber einen langeren Zeitraum‘
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Was istanCylermobbingranders ?
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Was ist an Cybermobbing anders

enthemmte Handlungsweise =

keine emotionale Ruckmeldung

Inhalte verbreiten sich extrem
schnell

9% ’~N oL’ ., }f,

,'4-‘

X /‘/i\ Unuberschaubares Publikum

Mitte # mit Sicl

 {



Was ist an Cybermobbing anders

Eingriff in die Privatsphare rund
um die Uhr

Das Internet vergisst nichts,
dauerhafte Verfugbarkeit

Eltern oder Lehrer bekommen
die Tat oft nicht mit



Wie verbreitet ist Cybermobbing?

In der Altersgruppe der
Zwolf- bis 19-Jahrigen gibt
jeder Dritte (34 %) an, dass
In seinem Bekanntenkreis
schon einmal jemand im
Internet oder per Handy
fertig gemacht wurde.

Madchen haben dies mit 37

Prozent schon haufiger du nicht willst. dass di
mitbekommen als Jungen Was du nicht willst, dass dir man

(31 %). * (°PZ pZ 1l ]vu v

(JIM Studie)



Forschungsergebnisse

Mobbing ist an Schulen weiter verbreitet als angenommen

f Jeder 5. Schiler hat Erfahrung mit Mobbing

(Jeder vierte Jugendliche zwischen 16 und 17 Jahren)

f Nur 50 % der Eltern und 30 % der Lehrer erfahren davon

f Die Mobbinghaufigkeit ist unabhangig von Standort, Schul-
oder Klassengrofie

f 2SIHU VSUHFKHQ VHOWHQ GDU-EHU



Wen betrifft Cybermobbing?

Den / die Tater
Das Opfer

Zuschauer

Freunde und Bekannte Schul- / Arbeitskollegen

Eltern, Geschwister

Weisungsbefugte Personen (Lehrer,
Aufsichtspersonen)

Anlaufstellen: Notdienste,
Polizei, Beratungsstellen
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Folgen von Mobbing fur das Opfer?

%, Schuler trauen sich nicht mehr alleine in die Schule
%, Schuler weigern sich in die Schule zu gehen

%, Deutlicher Leistungsabfall in der Schule

¥, schwindendes Selbstbewusstsein, Absinken des Selbstwertgefi

¥, psychosomatische Erscheinungen (Kopfweh, Bauchweh, Durchfall)

Selbstmordgedanken



1185 StGB
1186 StGB
1187 StGB
1240 StGB
T241 StGB
1223 StGB
1303 StGB
t201a StGB
122 KunstUrhG

1106 UrhG

Mogliche strafbare Handlungen
(Beleidigung)

(Uble Nachrede)

(Verleumdung)

(NGtigung)

(Bedrohung)

(Korperverletzung)

(Sachbeschadigung)

(Bildaufnahmen aus hdostpers. Lebensbereich)
(Verbreitung Bildnisse)

(Umgestaltung Werke)



§ 185 Strafgesetzbuch (StGB) Beleidigung

C ] o ] 1P pwRt Ag¢i@itsstrafe bis zu
einem Jahwoder mit Geldstrafe und , wenn die
Beleidigung mittels einer Tatlichkeit begangen

wird, mit Freiheitsstrafen bis zu zwel Jahren
} @& u]sS ' 0o e SE ( eSE (SXA

Negative AuBerungeifAngriff auf die Ehre
gegenuber Opfer~c U » Z0o U%o e

und gegenuber anderen~cY]eS [v ~ Zo u%



RECHTLICHE KONSEQUENZ

=) N D

Strafbemessung Strafgﬁmﬁssung Strafbemessung durch

i Richt
durch Richter/STA Schulbehdrde ichter

Abmahnung

Schmerzensgelg
Eltern

Arbeitsdienste : Gerichtskosten
Geldstrafe A\Jggvgﬁlljss Behandlungs-
Haftstrafe kosten

Verwarnung

Sicherstellung /Einziehung des Smartphones, Computers usw. durch die Py
(durch Auswertung evtl. weiterer Straftaten erkennbar)., ggf. Speicherung
Datenbank, Fuhrungszeugnis?, Geld-/Freiheisstrafe




Wie reagiert man, wenn andere gemobbt werden

TUnterstutze Opfer (Wenn Tater merken, dass
Opfer nicht allein ist, horen Belastigungen oft
schnell auf)

tMelde Probleme (Informiere Verantwortliche)

TKenne die Rechte (und setze dich dafur ein, |
Bilder verbreiten)

TUnterbrich den Kreis (Schicke negative
Mitteilungen, Bilder nicht weiter)



Wie reagiert man auf Cybermobbingr o+ K %o

T Aufkeinen Faldem Mobber onlineantworten
+ Den Mobber soforte %0 EE& v | c]PV}E] & v

T Ggf. dem Betreiber melden und Loschung beleidigender Texte, Fotos, Videc
fordern (BGH-Urteil)

T Ggf.neue E-Mail, Accounts

T Privatsphareneinstellung tiberprifen und ggf. korrigieren

T Beweismaterial(Screen-Shots von Texten und Bilder)

+ Mit anderen reden
T Eltern, sonstErwachseneSozialarbeiter/ Vertrauenslehrer natnbeziehen
T Ggf. Strafanzeige bei deplizeierstatten



Hilfe - mein Kind mobbt andere!

Zunachst einmal erschreckend, aber auch hier gilt es
kthlen Kopf zu bewahren.

lhre Aufgabe ist es, mit ihrem Kind gemeinsam zu
Uberlegen, wie es aus der Situation mit Anstand
herauskommt und welche Konsequenzen es ziehen so



Hilfe - mein Kind mobbt andere!

Uberlegen Sie gemeinsam, ob eine miindliche oder schriftigtischuldigung
sinnvoll ist.

Versuchen Sie im Gesprach herauszufinden, was dem Mobtagsgegangermst.
Haufig lassen Kinder Druck auf diese Art an anderen aus.

Machen Sie Ihrem Kind klar, was es einem Mitschuler angetan hat. Regen Sie es d:
an, sich di€®Qualendes anderen auszumalen.

Ermuntern Sie Ihr Kind, siklare Zielezu setzen und zum Beispiel nicht mehr den
Anregungen anderer Mobber zu folgen. Machen Sie Ihm klar, dass echte Freunde s
deshalb nicht von ihm abwenden werden.

Suchen Sie das Gesprach mit delassenlehrerwenn Sie den Eindruck haben, dass
Ihr Kind Probleme hat, mit Konflikten in der Klasse umzugehen. Bitten Sie um Hilfe
Ihr Kind.

Wenn Sie denken, IThrem Kind wirde mé&uwmibstkontrolle und Selbstbewusstsein

gut tun, Uberlegen Sie, wo es das lernen kann. Hier bieten sich an, gemeinsam nac!
einer _Sportart zu suchen, die Ihrem Kind in seiner Entwicklung weiterhelfen kann.
Dies kann eine Mannschaftssportart sein oder auch Kampfsport - je nach Interesse
Ihres Kindes.



Praventive Handlungsstrategien
Cybermobbing

T Selbstbewusstsein starken
T Empathie steigern
T Wertschatzender Umgang

T Feedbackkultur (konstruktives Feedback geben
und nehmen lernen)

T Konstruktive Konfliktkultur / Gewaltpravention
T Verhaltensvereinbarungen
T Sprache thematisieren



Wo finde ich Hilfe?

Eltern
Freunde
Lehrer -
WwWW.juuport.de
Schulsozialarbeliter juup
Hilfetelefone/- www.saferinternet.at

plattformen

www.jugendschutz.net

www.nummergegenkummer.de

www.mobbing-schluss-damit.de

www.polizel-beratung.de/cybermobbing



Instant Messenger

Soziale Netzwerke



Gefahren

Suchtpotential

Verstol3egg RechtsvorschriftenUrheberrecht,
hochstpersonlicher Lebensbereich, Gewalt,

W}EVIP® %Z] Y
Cybermobbing
Sexting Grooming
Fake-Profile

Dauerhaftigkeit (Einmal im Netz immer im
Netz)

Kettenbriefe, Fake-Meldungen
(ungewollte) Datenweitergabe




Verhaltens Tipps in Sozialen Netzwerk

Privatsphare schutzen (Einstellungen)
Respekt vor Privatsphare anderer

Vor Einstellung fragen: Kann dieses Bild dauerhatft
Im Netz sein?

Keine peinlichen Bilder
Fotos nicht mit vollem Namen taggen

Nur Freunde hinzufluigen, die man personlich
kennt



Tipps furs Chatten mit Fremden

tPassenden Nutzernamen wahlen

TNiemals Nachnamen, Adresse, Telefonnummer und
andere private Dinge verraten

tPassworter hinterlegen
Tlgnore/Help-Button verwenden

1Bel Belastigungen: Eltern Bescheid sagen
tPolizei einschalten



Was konnen Eltern tun 7



Verhaltenstipps

° Zeigen Signteresse machen Sie sich sachkundig

" Sprechen Sie inicht dramatisierender Forntiber die kurzund
langfristigen Risiken und Gefahren

* Treffen Siklare Abmachungenwas Sie akzeptieren und was nicht (in der
Familie wie in der Schule) und weldkentrollen folgen |
Medienvertrag?

"N wvye] Jo]] EuvP (°E® ' (ZE VvV ~s ESE P U W }'%
" Reagieren Sie auf RegelverletzungenKoihsequenzen

" Suchen Sie dabei aber immer auch @&sprach

~ Sprechen Sie auch uber dviotive evtl. Fehlverhaltens

" Belohnenund anerkennen Sie den verantwortungsvollen Umgang mit
Medien

" Wenn Sie nicht mehr weiterwissen, nehmen Sie die Unterstlitzung von
Fachleutenin Anspruch



www.mediennutzungsvertrag.de

- ¢




www.klicksafe.de

www.handysektor.de

WWW.[uuuport.de

www.polizeifurdich.de




Kostenfallen

Zunachst kostenlos zdann wird es teuer

In-App-Kaufe

Hierbei handelt es sich um kostenlose Apps, bei denen man Geld
bezahlen muss, wenn man sich eine bestimmte Extra-Funktion dazu
holen mdchte, z.B. eine Ortungsfunktion in kostenlosen Antiviren-Apps
oder Zusatzlevel in kostenlosen Spiele-Apps.

App-Billing

Manchmal kann man die eigentliche Hauptfunktion der App erst

nutzen, wenn man sich ein kostenpflichtiges Update kauft. Die

|}eS vo}e %% ] vS Z] E ] o ]JPo] Z o<@®d°E,((v
zum Kauf der kostenpflichtigen Premium-Version zu verftihren.



Wie kann ich mich davor schiitzen?

T Sich vorher informieren, welche Funktion bei der kostenlosen
Version nutzbar sind

T Uberlegen ob man die Zusatzfunktion wirklich braucht

T Im App-Store nach vergleichbaren anderen, kostenlosen Apps
schauen

T AuRerdem kann man auch auf iOS-Geraten die In-App-Kaufe
deaktivieren oder bei Android-Geraten die Passwort-Sperre
verwenden.



Tippsgg Abzocke

Seiten, die mit Gratisangeboten lockdmitisch betrachten1 AGB lesen!!!! Tatsachlich
kostenlos???

0] | Jve c/u % (EPestiachadressemder Sitz im Ausland sind schlechtes Zeichen

beim Netzbetreiber kostenlos eine sogenannte Drittanbietersperre einfordern. Dadurch ist mat
unberechtigten Zahlungean die App-Abzocker geschiitzt

War derBestellbutton v] Z3 u]8 cl ZopvPe% (0] ZE]P +3 oo vA }IX X ]\
Unwirksamkeit des Vertrages, Beweiskraft bei Anbieter

BeiMinderjahrigen (Taschengeldklausel) Erziehungsberechtigte Vertrag widerrufen
Zahlen Sie keinesfalls

Ggf. Hilfe bei Verbraucherzentrale oder Rechtsanwalt (ggf. kostenpflichtig!)



Suchtig?

Ich doch nicht!



Symptome
- Verlangen, Kontrollverlust, Schuldgefthlen
- sozial storende Auffalligkeit im engsten Kreis
- nachlassende schulische Leistungen
- Verheimlichung/Verharmlosung

- psychische Irritabilitat (Nervositat, Reizbarkeit und Depression)

- mehrfach fehlgeschlagene Versuche der Einschrankung



Die MischungPDFKW pV



Gesprachsfuhrung

T Regeln einfihren und konsequent einhalten (fur alle)
T Gesprachen Ruhefihren, gentigend Zeit nehmen

T Zunachst einmauhoren Jugendliche zu Wort kommen lassen
nachfragen

T EigeneSorgen undsefuihleaul3ern
T Aussagerklar formulieren

T Bei Bedarfveitere Gespracheereinbaren






