Datenschutzrechtliche Informationen nach Art. 13 DSGVO

Zur Nutzung unseres padagogischen Netzes/Microsoft 365 am Schiller-Gymnasium Offenburg ist
die Verarbeitung von personenbezogenen Daten erforderlich. Dariiber méchten wir Sie/ Euch im
folgenden informieren.

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer des padagogischen Netzes und von Microsoft 365 werden
erhoben, um dem Benutzer die genannten Dienste zur Verfigung zu stellen, die Sicherheit dieser
Dienste und der verarbeiteten Daten aller Benutzer zu gewahrleisten und im Falle von
missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln und
entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes und von
Microsoft 365 erfolgt auf der Grundlage von DSGVO Art. 6 lit.).

Kategorien betroffener Personen

Schilerinnen und Schiiler, Lehrkrafte
Kategorien von personenbezogenen Daten

Microsoft 365/Padagogisches Netz

+ Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen

* Nutzungsdaten von Inhalten, Interaktionen, Suchvorgange und Befehle, Text-, Eingabe- und
Freihanddaten

+ Inhalte' Lizenzinformationen (Anzahl Installationen, bei Nutzung von Microsoft 365 Pro
Plus)

Microsoft 365 - Moglichkeit des Datenzugriffs

Intern:

* Schulische Administratoren (alle technischen Daten und Kommunikationsdaten soweit fur
administrative Zwecke erforderlich)

» Schulleitung (Zugangsdaten, alle technischen Daten und Kommunikationsdaten im
begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstol? gegen die
Nutzungsvereinbarung),

Extern:

» Microsoft (zur Bereitstellung der Dienste von Microsoft 365, auf Weisung der Schulleitung,

» Dienstleister, Administratoren (alle technischen und 6&ffentlichen Daten, soweit fir
administrative Zwecke erforderlich, auf Weisung der Schulleitung)

+ Ermittlungsbehoérden (alle Daten betroffener Benutzer, Daten im persénlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

+ Betroffene (Auskunftsrecht nach Art. 15 DSGVO)

Loschfristen

Mit dem Ende der Schulzugehdrigkeit erlischt das Anrecht auf die Nutzung von Microsoft 365.
Entsprechend wird die Zuweisung von Microsoft 365 Education-Lizenzen zu Benutzern mit Ende

! Details siehe https://privacy.microsoft.com/de-DE/privacystatement (soweit auf Microsoft 365 Education zutreffend)




der Schulzugehorigkeit, in der Regel zum Schuljahresende, aufgehoben. Damit verliert der
Benutzer den Zugriff auf Onlinedienste und -daten. Das bedeutet Folgendes:

+ Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft 30
Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher Aufbewahrungspflicht, die
entsprechend lange aufbewahrt werden.

» Nach Ablauf der 30-tagigen Frist werden die Daten von Microsoft geléscht und kénnen nicht
wiederhergestellt werden. Ausgenommen sind Dokumente, die auf SharePoint Online-
Websites gespeichert sind. Benutzer mussen ihre Daten vorher eigenstandig sichern.

Recht auf Widerruf

Die erteilte Einwilligung kann flr die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird
die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berihrt. Im Falle des Widerrufs samtlicher Verarbeitung personenbezogener Daten im
padagogischen Netz und in Microsoft 365 werden die entsprechenden Zugangsdaten aus dem
System geldscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegeniber der Schule besteht ein Recht auf Auskunft Gber Ihre personenbezogenen Daten,
ferner haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung sowie ein
Widerspruchsrecht gegen die Verarbeitung. Zudem steht lhnen ein Beschwerderecht bei der
Datenschutzaufsichtsbehoérde, der Landesbeauftragten fir den Datenschutz Baden-Wirttemberg
Zu.



